Redes de computadoras

Introduccion

Las diapositivas estan basadas en en libro:
“Redes de Computadoras - Un enfoque descendente”
de James F. Kurose & Keith W. Ross



Redes de computadoras

Clases:
Martes y viernes de 19:00 a 22:00
Diego Mascheroni
diego.mascheroni@utec.edu.uy

maskeee@gmail.com




Redes de computadoras

1- Introduccion Redes e Internet
;Qué es Internet?

Introduccion a los componentes y servicios esenciales

Conceptos varios:

Protocolo
Retardos

Tasas de transferencia

Capas de protocolos
Historia

2 clases



Redes de computadoras

2- Capa de Aplicacion
Principios de las aplicaciones de red
LaWeby HTTP
Transferencias de archivos
Correo electronico
DNS
Aplicaciones P2P

TCP /UDP
5 clases

I



Redes de computadoras

3- La Capa de Transporte
Servicios proporcionados
Multiplexacion y Desmultiplexacion
Transporte sin conexion y orientado a la conexion
Controles de congestion

4 clases



Redes de computadoras

4- La Capa de Red

Protocolos IP v4 y v6

Algoritmos de enrutamiento

Objetivo de la capa de red, identificador de red y dispositivos que participan.

Protocolo IP, DHCP, NAT, protocolos de enrutamiento, ICMP.

4 clases




Redes de computadoras

5- Capa de enlace y redes de area local
Comprobaciones de paridad

Protocolos de acceso multiple

LAN
Direccionamiento

Ethernet

4 clases



Redes de computadoras

Redes inalambricas y moviles
WiFI
Redes moviles
Redes multimedia
Flujos de audio y video
Seguridad en las redes
Criptografia
Integridad de los mensajes y autenticacion de host

Firewalls




Introduccion - ;Quée es Internet?

Temario

;Qué es internet?
Descripcion de los componentes esenciales
Descripcion de los servicios
;Qué es un protocolo?
La frontera de lared
El ntcleo de lared
Retardos, pérdidas y tasa de transferencia
Capas de protocolos y sus modelos de servicio
Ataques a las redes

Historia de Internet y las redes de computadoras



:Que es Internet?




:Que es Internet?

Internet es una red de
computadoras que interconecta

a millones de
dispositivos informaticos

a lo largo del mundo.

Company Network i‘i**) tci-s)



:Que es Internet?

Internet Usage Worldwide
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Acceso a Internet

Desktop vs Mobile vs Tablet
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StatCounter Global Stats
Desktop vs Mobile vs Tablet Market Share Worldwide from Jan 2009 - Mar 2020
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:Que es Internet?
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:Que es Internet?

Hardware y Software

Infrastructura de red para proveer servicios a aplicaciones
distribuidas




Componentes

PC’s

Servidores

Smart phones

Televisores

Consolas de videojuegos
Dispositivos de seguridad
Electrodomeésticos Inteligentes

Infinidad de sensores




:Que es Internet?

Los componentes esenciales

Host o
Sistema terminal

Un Host, anfitrion o sistema terminal
es un dispositivo conectado a una red
que provee o consume servicios de la red.

Los sistemas terminales intercambian datos o o

ompany orl
segmentandolos y afiadiendo informacion @@
en la cabecera de cada paqguete.

Una vez los paquetes arriban al sistema terminal receptor los reensambla para obtener
los datos originales



:Que es Internet?

Los componentes esenciales

Los sistemas terminales (hosts)

se comunican mediante enlaces

compuestos por variados medios

fisicos y distintas velocidades

de transmision e interconectados por

dispositivos de conmutacion de paquetes. @ @@




:Que es Internet?

Los componentes esenciales

Routers y switches
Reenvian los paquetes hacia sus destinos

finales

Ruta y saltos

La secuencia de enlaces y conmutadores de paquetes por los que viaja'uh™
paquete desde el emisor hasta su destino se conoce como ruta.

Saltos (hops) se le denomina a la cuenta de veces en que un paquete luego de
salir por una interfaz del enrutador de origen entra en una interfaz de un
enrutadory sale por otra hasta llegar a su destino.



Saltos ‘“hops”

Dasde la Red A:
a 1a Red B= 1 salto.
a 1a Red C= 2 saltos.

1941 Router-PT 1941 '. 29
ROUTER-A ROUTER-B ROUTER-CY




E-mail
Web
VolP

File Sharing
Remote desktop
Blockchain

Servicios provistos a las aplicaciones:
- Entrega confiable de datos extremo a extremo

- Entrega de datos de mejor esfuerzo (best effort - no confiable)



Servicios - API

API

Interfaz de programacion de aplicaciones (Application Programming Interface)

Conjunto de reglas o procedimientos bridados por el desarrollador de un
software para utilizar sus servicios.

En la web, las API's son publicadas por sitios para brindar la posibilidad de

realizar alguna accion o acceder a alguna caracteristica o contenido que el sitio
provee

Go gle Search for services, methods, and recent requests... Loading... “

facebook for developers I Productos Documentos

APls Explorer

i= Services & Accelerated Mobile Pages (AMP) URL API vl This API contains
Cache URL) for giv
i All Versions ﬁ Ad Exch 5 API vid A bic pl d k #
change Buyer 4 Accesses your bi ! ! m
retrieves performar e a r et I ng
D Request History
G Ad Exchange Buyer APL Il v2betal Accesses the late:

metrics, and Mark:




:Qué es un protocolo?




Protocolo

:Que es un protocolo?

1. m. Serie ordenada de escrituras matrices y otros documentos que
un notario o escribano autoriza y custodia con ciertas formalidades.

2. m. Acta o cuaderno de actas relativas a un acuerdo, conferencia o
congreso diplomatico.

3. m. Conjunto de reglas establecidas por norma o por costumbre
. | ficial | .

4. m. Secuencia detallada de un proceso de actuacion cientifica,

técnica, médica, etc.

5. m. Inform. Conjunto de reglas que se establecen en el proceso de
comunicacion entre dos sistemas.

I



Protocolo

The accepted or established code of procedure or behaviour in
any group, organization, or situation.

Protocolos de red:
Dialogo entre maquinas.
En Internet todas las comunicaciones estan gobernadas por protocolos.
- Se envian mensajes especificos

- Se toman acciones especificas cuando se reciben estos mensajes, u otros
eventos.



Protocolo

Los protocolos definen el formato y orden de los mensajes
intercambiados entre entidades de red, y las acciones a tomar en
la trasmision y/o recepcion de un mensaje u otro evento




Protocolo
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Figure 1.2 ¢ A human protocol and a computer network protocol




Aproximacion a la estructura de red:

El borde de lared:

Aplicacionesy hosts

Redes de acceso:

Medio fisico

Enlaces cableados e inalambricos

Nucleo de red:

Interconexion de routers

Red de redes

Figure 1.1 ¢ Some pieces of the Internet



El borde de lared

End systems (hosts): .
- Ejecutan programas de aplicacion -
Regi | ISP
- Web, e-mail, acceso remoto A

Local ISP

Modelo cliente-servidor

son servidos por servidores “always-on”

Los requerimientos de los clientes (hosts),
==

Modelo peer-peer (p2p):

-Uso minimo (o nulo) de servidores didcados
-Ej: Skype, torrent, block-chain

Figure 1.3 ¢ End-system interaction



Acceso residencial: punto a punto

Discado via modem
Acceso directo a router hasta 56Kb/s

Imposible “navegar”y usar el teléfono a la vez

DSL: digital subscriber line

Desplegado usualmente por las compafiias telefonicas
Tasas de transferencia desde 256Kb/s hasta 50 Mb/s

Linea fisica “dedicada” a central telefénica.




Dial-up Model

Utiliza la infrastructura telefonica ya existente
- La red de la casa se conecta directamente a la central office
- Hasta 56 Kb/s en enlace directo al enrutador

- No se puede navegar y hablar por teléfono a la misma vez




DSL: digital subscriber line

Linea de abonado digital

Transmision digital de datos por la linea telefonica

Se realiza una modulacion de las sefales de datos

Frecuencias mas altas que las utilizadas para hablar por teléfono

ADSL Asimétrica — SDSL Simétrica *

Mayor velocidad

Circuito dedicado hasta la
central

PSTN

4kHz

25875 kHz

Upstream




Acceso residencial: Cable modems

HFC: Hybrid fiber coax
- Asimétrico: Hasta 30 Mb/s de bajada, 2 Mb/s de subida

- Red de cable y fibra conecta hogares al router del ISP

Los hogares comparten el acceso Coaxiailcable /. Yy,
- Desplegado por las o Fiber _ of homes
companias de TV cable /

Head end ’
/ Hundreds
\ Fiber N
node . of homes

Figure 1.10 ¢ A hybrid fiber-coaxial access network




Fiber to the home

- Links Opticos desde la oficina central a la casa

- Dos tecnologias de transporte 6ptico:

Passive Optical network (PON)
Active Optical Network (PAN)

- Tasas de transferencia muy elevadas, la fibra también puede transportar
sefiales de television y teléfono. i | passIvE

uses GPON Components

"Mj- ACTIVE =i e

uges Active Ethernet Companents

I



Fiber to the home

Active Optical Network (AON)

Routed

PAN loSDO;NTs.
Active Optical Network (PAN) e

BO

cO

Do

f up to 70 Km up to 20 Km

Passive Optical Network (PON)

Split
to 32 ONTSs.

PON
Passive Optical network (PON)

BO

cCho—>

/ co
Split
to 32 ONTs.
Do
L
' up to 20 Km

Key: . - Data or voice for a single customer. 0 - Video for multiple customers.



Redes de area local

Red de area local (LAN - Local area network)

Conecta a los host (sistemas terminales) al router de borde

- funciona en pequefas distancias, una casa, una oficina, un edificio.
Ethernet

- tecnologia utilizada en LAN
- Estandar IEEE 802.3 (Instituto de Ingenieria Eléctrica y Electronica)

- Permite cubrir redes en areas extensas



Redes de acceso inalambrico

Acceso inalambrico compartido

- estaciones de acceso [lamadas
uacceSS pOl nt)) TV Networ.k Satlfl.lite Uplink catelie Relay

Wireless LAN “

(wireless local area network)

- IEEE 802.11 (a/n) (WiFi):
5a 600 Mbps

Acceso inalambrico

(wide area network) Mobile TV Phone
- Provisto por operador (telco)

- Abarca grandes distancias geograficas




Medio fisico

bit
- Se propaga entre las entidades
que transmiten/reciben.

Enlace fisico:

- Medio entre el transmisory el receptor
Medio “guiado”

- Sefiales se propagan en medios solidos
Medio “no guiado”

- Sefnales se propagan mediante antenas




Medio fisico

Twisted Pair (Par de cobre trenzado)

- Cable compuesto por ocho hilos
de cobre aisaldos entre si, trenzados de dos en dos
y entrelazados.

- Unshielded twisted pair (UTP)
par trenzado sin blindaje

- Shielded twisted pair (STP)
par trenzado blindado

- Existen varias categorias, las mas comunmente utilizadas son Cat 3 (teléfono
central), Cat 5y Cat 6 para redes de area local (LAN)

- velocidades entre 10 Mbps y 100 Mbps.



Medio fisico

Cable coaxial
- Par de conductores de cobre concéntricos
- Bidireccional

- Banda base:

- Canal Unico de cable

- “legacy” Ethernet
- Broadband:

- Multiples canales de cable

- HFC




Medio fisico

Fibra optica
- Fibra de vidrio que transporta

pulsos de luz
cada pulso es un bit

- Alta velocidad:

Transmision punto a punto 10-100 Gbps

- Baja tasa de error
inmune a ruido electromagnético,
repetidores espaciados.




Medio fisico

Radio - Senal transportada en el espectro electromagnético

Efectos del entorno en la propagacion

- reflexion
- obstruccion por objetos

- interferencia

Microonda terrestre: STM-1, STM-4 (155 Mbps / 622 Mbps)
LAN: Wifi (11Mbps, 54 Mbps)
Wide-Area: 3G celular ~ 1 Mbps

Satélite: desde Kbps a decenas de Mbps, retardo 270 msec
geoestacionarios ~36.000Km o baja altitud ~2.000Km

(Low Earth Orbit)



El nucleo de la red

Conmutacion de circuitos

Conmutacion de paquetes

Estructura de la red

Company Network

Figure 1.4 ¢ The network core




El nucleo de la red

Malla de routers
interconectados

;como se transfieren
los datos a través de lared?

- Conmutacion de circuitos:

Circuito dedicado para cada
llamada: red telefonica.

- Conmutacion de paquetes:

Company Network s «
Los datos se envian en “trozos” @@

a través de la red.
Figure 1.4 ¢ The network core

I



Nucleo de Red:

Conmutacion de circuitos

Reserva de recursos de
extremo a extremo

para cada “llamada”

- Ancho de banda capacidad
de conmutacion

- Recursos dedicados

- Parametros de calidad garantizada

- Se requiere un procedimiento
. i Company Network
de establecimiento de llamada @@

(sefializacion).
Figure 1.4 ¢ The network core



Nucleo de Red:

Conmutacion de circuitos

Recursos de red (ancho de banda) divididos en secciones fijas
- “secciones” asignadas a llamadas
- N0 Se comparten recursos, si No se usan se desperdician.

;como se realiza la division de recursos?

- division en frecuencia

- division por tiempo




Nucleo de Red:

Conmutacion de circuitos

FDM

] A
4KHZ*|: .

—Link © Frequency

4KHZ~|: .
4

AN
AN
A\
AN

All slots labeled “2" are dedicated
to a specific sender-receiver pair.

Figure 1.6 ¢ With FDM, each circuit continuously gets a fraction of the
bandwidth. With TDM, each circuit gets all of the band-

width periodically during brief intervals of time (that is, dur-
ing slots).



Nucleo de Red:

Conmutacion de paquetes

Flujo de datos dividido en paquetes
- Los paquetes de distintos usuarios comparten los recursos de red
- Cada paquete utiliza el ancho de banda disponible

- Los recursos se usan cuando se necesitan

Contencion (disputa) de recursos:
- La demanda agregada de recursos puede exceder la disponibilidad
- Congestion: Paquetes deben esperar para usar los enlaces
(colas, buffers)

- “store & forward”: los paguetes van avanzando de un salto (“hop”) a la vez.

Cada nodo recibe el paquete completo antes de re-enviarlo.



Nucleo de Red:

Multiplexado Estadistico

10 Mbps Ethernet

Statistical

multiplexin
@ p g

Queue of
packets waiting
for output link

Figure 1.7 ¢ Packet switching




Conmutacion de paquetes vs

Conmutacion de circuitos

La conmutacion de paquetes permite que mas usuarios
utilicen la red

- Enlacede 1 Mb/s

Cada usuario:

-100 kb/s cuando esta “activo”

- activo 10% del tiempo
Conmutacioén de circuitos

- 10 usuarios
Conmutacion de paquetes:

- Con 40 usuarios la probabilidad de que
la cantidad de usuarios activos sea > 10 es menor que 0.001



Conmutacion de paquetes vs

Conmutacion de circuitos

¢:La conmutacion de paquetes es la solucion?

- bueno para transmision de datos en rafagas

- Compartir recursos

- Simple, no es necesario establecer llamadas
- Posible congestion: Retardos y pérdidas de paquetes
- Se necesitan protocolos para asegurar la transferencia de datos y control de congestién

;Como proveer un comportamiento similar a la conmutacion de circuitos?

;Garantias de ancho de banda y variacion del retardo para
aplicaciones de audio/video?



Estructura de Internet

Red de redes
- Estructura jerarquica Tier 3
- En el nlcleo: ISP tier-1 \\l v Tier 2 y
Ej: Sprint, AT&T, Cable and Wireless *\l\\ \\ /e X
=
- Cobertura nacional/Internacional N ~_\
. . = |- \Q\ J
- “dialogo de iguales (peers) // — ,\\ ™~
~
RS
/
A AR

Figure 1.12 ¢ Inferconnection of ISPs



Estructura de Internet

Red de redes

AT&T IP BACKBONE NETWORK
2Q2000

'llllﬂlhb
5

[@ Gateway Node
E Backbone Node

m Remote Access
Router

m Concentrator Node
(C9000)

— NXDS3
— NXOC3
=== N OC48
3 NXO0C192

San Juan, PR

Note: map is not to scale.




Estructura de Internet

Red de redes

ISP Tier-2: mas pequefios (regionales)

- Conectados a uno o mas ISP’s Tier-1, y posiblemente a otros ISP’s Tier-2

Isp Tier 2 Tier 3

paga al Tier 1 por la conectividad \\ | i/ ~

al resto de Internet \ - | f
0\ \\ [ ter LN

ELISP Tier 2 es cliente 4 | D &Q\\\ <

del proveedor Tier 1. 9% — - ’\\ ™

EL ISP Tier 2 también tiene < | >

conexiones privadas //\ /\\\

entre ellos.

Figure 1.12 ¢ Inferconnection of ISPs




Estructura de Internet
Red de redes

INDEPENDENTLY
OPERATED
NETWORKS




Estructura de Internet

Red de redes

TIER )
Antel

Data Center J.L. Massera, Phase |
3 August 2016

UPTIME INSTITUTE CERTIFIED |
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