Redes de computadoras

Introduccion: segunda parte

Las diapositivas estan basadas en en libro:
“Redes de Computadoras - Un enfoque descendente”
de James F. Kurose & Keith W. Ross



Introduccion - ;Quée es Internet?

Temario

;Qué es internet?
Descripcion de los componentes esenciales
Descripcion de los servicios
;Qué es un protocolo?
La frontera de la red
El nucleo de la red
Retardos, pérdidas y tasa de transferencia
Capas de protocolos y sus modelos de servicio
Ataques a las redes

Historia de Internet y las redes de computadoras



Medio fisico

bit
- Se propaga entre las entidades
que transmiten/reciben.

Enlace fisico:

- Medio entre el transmisory el receptor
Medio “guiado”

- Sefiales se propagan en medios solidos
Medio “no guiado”

- Sefnales se propagan mediante antenas




Medio fisico

Twisted Pair (Par de cobre trenzado)

- Cable compuesto por ocho hilos
de cobre aisaldos entre si, trenzados de dos en dos
y entrelazados.

- Unshielded twisted pair (UTP)
par trenzado sin blindaje

- Shielded twisted pair (STP)
par trenzado blindado

- Existen varias categorias, las mas comunmente utilizadas son Cat 3 (teléfono
central), Cat 5y Cat 6 para redes de area local (LAN)

- velocidades entre 10 Mbps y 100 Mbps.
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Medio fisico

Cable coaxial
- Par de conductores de cobre concéntricos
- Bidireccional

- Banda base:

- Canal Unico de cable

- “legacy” Ethernet
- Broadband:

- Multiples canales de cable
- HFC (Hybrid Fiber Coax)

para cables de 1km, por ejemplo, es factible obtener velocidades de datos de hasta 10Mbps



Medio fisico

Fibra optica

- Fibra de vidrio que transporta pulsos de luz
cada pulso es un bit

- Alta velocidad:

Transmision punto a punto 10-100 Gbps

- Baja tasa de error
inmune a ruido electromagnético,
repetidores espaciados.

- 2Km multimodo

- 300Km monomodo




Medio fisico

Fibra optica monomodo

- Fibra de vidrio que transporta pulsos de luz
- Cable monomodo: La luz viaja sin rebotar - velocidad de transferencia mas alta

- 0S1y OS2, no muy flexibles, adecuados para exteriores.- distancias de hasta 10Km

-1a10Gb
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Medio fisico

Optical Fiber Core Diameters

Fibra optica multimodo

50 um Single-Mode (9 pm)

- Mayor cantidad de haces de A
luz viajando al mismo tiempo

- Mayor ancho de banda

- Pierde calidad de sefan Y

OM Multime DM2M3/4/'OM5
en distancias largas Multimode

052 Single Mode

REVESTIMIENTO

CLADDING DE
125 ym

HAZ DE LUZ

NUCLEO
50 um




Medio fisico

Radio - Sefal transportada en el espectro electromagnético

Efectos del entorno en la propagacion

- reflexion
- obstruccion por objetos

- interferencia

Microonda terrestre: STM-1, STM-4 (155 Mbps / 622 Mbps)
LAN: Wifi (11Mbps, 54 Mbps)
Wide-Area: 3G celular ~ 1 Mbps

Satélite: desde Kbps a decenas de Mbps, retardo 270 msec
geoestacionarios ~36.000Km o baja altitud ~2.000Km (Low Earth Orbit)



El nucleo de la red

Conmutacion de circuitos

Conmutacion de paquetes

Estructura de la red

Company Network

Figure 1.4 ¢ The network core




El nucleo de la red

Malla de routers interconectados

;como se transfieren los datos
a través de la red?

- Conmutacion de circuitos:

Circuito dedicado para cada
llamada: red telefonica.

- Conmutacién de paquetes:

L os datos se envian en “trozos”
a través de la red.

Company Network & @@

Figure 1.4 ¢ The network core



Nucleo de Red:

Conmutacion de circuitos

Reserva de recursos de

extremo a extremo

para cada “llamada”

- Ancho de banda capacidad
de conmutacion

- Recursos dedicados

- Parametros de calidad garantizada

- Se requiere un procedimiento
de establecimiento de llamada (sefializacion). E—— i w@

Figure 1.4 ¢ The network core



Nucleo de Red:

Conmutacion de circuitos

Recursos de red (ancho de banda) divididos en secciones fijas
- “secciones” asignadas a llamadas
- N0 Se comparten recursos, si No se usan se desperdician.

;como se realiza la division de recursos?

- division en frecuencia

- division por tiempo




Nucleo de Red:

Conmutacion de circuitos

FDM

] A
4KHZ*|: .

—Link © Frequency

4KHZ~|: .
4

AN
AN
A\
AN

All slots labeled “2" are dedicated
to a specific sender-receiver pair.

Figure 1.6 ¢ With FDM, each circuit continuously gets a fraction of the
bandwidth. With TDM, each circuit gets all of the band-

width periodically during brief intervals of time (that is, dur-
ing slots).
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Nucleo de Red:

Conmutacion de paquetes

Flujo de datos dividido en paquetes
- Los paquetes de distintos usuarios comparten los recursos de red
- Cada paquete utiliza el ancho de banda disponible

- Los recursos se usan cuando se necesitan

Contencion (disputa) de recursos:
- La demanda agregada de recursos puede exceder la disponibilidad
- Congestion: Paquetes deben esperar para usar los enlaces (colas, buffers)

- “store & forward”: los paguetes van avanzando de un salto (“hop”) a la vez.

Cada nodo recibe el paquete completo antes de re-enviarlo.



Nucleo de Red:

Multiplexado Estadistico

10 Mbps Ethernet

Statistical

multiplexin
@ p g

Queue of
packets waiting
for output link

Figure 1.7 ¢ Packet switching




Conmutacion de paquetes vs

Conmutacion de circuitos

La conmutacion de paquetes permite que mas usuarios
utilicen la red

- Enlacede 1 Mb/s

Cada usuario:

-100 kb/s cuando esta “activo”

- activo 10% del tiempo
Conmutacioén de circuitos

- 10 usuarios
Conmutacion de paquetes:

- Con 40 usuarios la probabilidad de que
la cantidad de usuarios activos sea > 10 es menor que 0.001



Conmutacion de paquetes vs

Conmutacion de circuitos

¢:La conmutacion de paquetes es la solucion?

- bueno para transmision de datos en rafagas

- Compartir recursos

- Simple, no es necesario establecer llamadas
- Posible congestion: Retardos y pérdidas de paquetes
- Se necesitan protocolos para asegurar la transferencia de datos y control de congestién

;Como proveer un comportamiento similar a la conmutacion de circuitos?

;Garantias de ancho de banda y variacion del retardo para
aplicaciones de audio/video?



Estructura de Internet

Red de redes
- Estructura jerarquica Tier 3
- En el nlcleo: ISP tier-1 \\l v Tier 2 y
Ej: Sprint, AT&T, Cable and Wireless *\l\\ \\ /e X
=
- Cobertura nacional/Internacional N ~_\
. . = |- \Q\ J
- “dialogo de iguales (peers) // — ,\\ ™~
~
RS
/
A AR

Figure 1.12 ¢ Inferconnection of ISPs



Estructura de Internet

Red de redes

AT&T IP BACKBONE NETWORK
2Q2000

'llllﬂlhb
5

[@ Gateway Node
E Backbone Node

m Remote Access
Router

m Concentrator Node
(C9000)

— NXDS3
— NXOC3
=== N OC48
3 NXO0C192

San Juan, PR

Note: map is not to scale.




Estructura de Internet

Red de redes

ISP Tier-2: mas pequefios (regionales)

- Conectados a uno o mas ISP’s Tier-1, y posiblemente a otros ISP’s Tier-2

Isp Tier 2 Tier 3

paga al Tier 1 por la conectividad \\ | i/ ~

al resto de Internet \ - | f
0\ \\ [ ter LN

ELISP Tier 2 es cliente 4 | D &Q\\\ <

del proveedor Tier 1. 9% — - ’\\ ™

EL ISP Tier 2 también tiene < | >

conexiones privadas //\ /\\\

entre ellos.

Figure 1.12 ¢ Inferconnection of ISPs




Estructura de Internet
Red de redes

INDEPENDENTLY
OPERATED
NETWORKS




Estructura de Internet

Red de redes

TIER )
Antel

Data Center J.L. Massera, Phase |
3 August 2016

UPTIME INSTITUTE CERTIFIED |




Redes de paquetes:
Retardo, perdidas y throughput




Redes de paquetes:

Retardo, perdidas y throughput

;como ocurren pérdidas y retardos?

- Los paquetes se encolan en los buffers de los routers
si la tasa de arribos supera la capacidad del enlace la cola crece.

|
| K Propagation

Nodal Queueing Transmission
processing (waiting for
transmission)

Figure 1.13 ¢ The nodal delay at router A




Redes de paquetes:

Las fuentes del retardo

1- Procesamiento en el nodo
- Chequeo de paridad (CRC, verificacion de redundancia ciclica)

- Determinar el enlace de salida (enrutamiento)

Propagation

Nodal Queueing Transmission
processing (waiting for
transmission)

Figure 1.13 ¢ The nodal delay at router A




Redes de paquetes:

Las fuentes del retardo

2- Encolamiento
- Espera en colas del enlace de salida para la transmision

- Depende del nivel de congestion del router

Propagation

Nodal Queueing Transmission
processing (waiting for
transmission)

Figure 1.13 ¢ The nodal delay at router A




Redes de paquetes:

Las fuentes del retardo

3- Retardo de transmision

-R=ancho de banda del enlace (bits/s) L= Longitud del paguete (bits)

Tiempo de envio=L/R

Propagation

Nodal Queueing Transmission
processing (waiting for
transmission)

Figure 1.13 ¢ The nodal delay at router A




Redes de paquetes:

Las fuentes del retardo

4- Retardo de propagacion

-d =longitud del enlace fisico s =velocidad de propagacion en el medio
Tiempo de propagacién =d/s

(propagacion en el cobre ~2x108 m/s)

Propagation

Nodal Queueing Transmission
processing (waiting for
transmission)

Figure 1.13 ¢ The nodal delay at router A




Retardo en el nodo

d nOdal = dproc+ dcola t dtrans+ dPFOP

d,. =retardo de procesamiento

- en el rango de los microsegundos 0 menos
d_., =retardo de cola

- depende de la congestion
d.... =retardo de transmision

- L/R significativo en enlaces de baja velocidad

d ., =retardo de propagacion

prop

- desde pocos a miles de microsegundos




Retardo de cola

R = ancho de banda del enlace (b/s)
L = Longitud del paquete (bits)
a =promedio de arribos de paquetes/s

Intensidad del trafico = La/R

- La/R ~ 0 poco retardo

-La/R > 1 aumenta el retardo

Average queueing delay

-La/R~1 mas trabajo de
llegada que de servicio en el nodo, La/R
retardo infinito.

v

- —

Figure 1.14 ¢ Dependence of average queuing delay on traffic intensity



Retardos ‘‘reales” y rutas de Internet

;:Como se puede medir?

traceroute / tracert

Provee medida del retardo a cada router en el camino de origen al
destino a través de Internet para cada nodo.

- Se envian 3 paquetes que llegan al router n del camino al destino.
- El router n devuelve los paguetes al remitente.

- Se mide el intervalo entre la transmision y la respuesta:
“round-trip time”

ICMP Dest Unreac h
ICMP TTL Exceed
ICMP TTL Exceed
¥  ICMP TTL Exceed ICMP TTL Exceed
| ] '
_— p _!
—F TTL=1 TTL=2 TTL=3 TTL=4 TTL=5 —

SRC Router 1 Router 2 Router 3 Router 4 DST



Retardos “reales” y rutas de Internet

Traceroute

CAWINDOWS\systern32\hemd. exe

Tracing route to dilemak.com [212.1.288.1]
over a maximum of 3@ hops:

ms 4 ms 4 192.168.1.1 [192.168.1.1]
ms 18 ms 3 tiaZbras3.antel.net.uy [28@.48.78.198]
ms 18 ms ibb2agud-3-8-@.antel.net.uy [266.46.78.58]
* * Request timed out.
Request timed out.
Request timed out.
239 ms te@-8-8-8.ccr2l.miaB3.atlas.cogentco.com [38.184.95,245]
187 ms be3401.ccr22.mia@l.atlas.cogentco.com [154.54.47.29
215 ms be3483.ccrd42.atlel.atlas.cogentco.com [154.54.28.49
189 ms be2848.ccr4l.atled.atlas.cogentco.com [154.54.6.118
188 ms 38.122.46.70
285 ms bbrélatlnga-tge-8-1-8-8.atln.ga.charter.com
381 ms 3 3 bbrelgnvlsc-bue-868.gnvl.sc.charter.com [96.
282 ms crr@2gnvlsc-bue-1.gnvl.sc.charter.com [96.34.2.
291 ms 3 dtrelgnvlsc-bue-181.gnvl.sc.charter.com [96.34.6
256 ms esr@lgnvlsc-tge-8-8-68-8.gnvl.sc.charter.com [96. .
295 ms 68-191-7-286.s5tatic.gnvl.sc.charter.com [68.191.7.286]
287 ms 74.112,175.39
245 ms 3 74.112.174.251
298 ms 74.112,175.17
386 ms ashvl.main-hosting.com [288.69.231.18]
234 ms srv288-1.hosting24.com [212.1.288.1]

(W I = W LS ]

Trace complete.

C:\Usersilenovo>




Perdidas de paquetes

El buffer del enlace tiene capacidad finita

- Cuando un paqguete llega a una cola llena se tira (drop)

- Un paquete perdido puede ser retransmitido por el nodo previo, o la fuente, o
no...

buffer
A ) (Zﬂlnu de espera

) Paquete que se estd trasmitiendo

H’“‘“Paquefe que llegaa un
buffer lleno se pierde




Bandwidth

Bandwidth

Maximo numero de bits que pueden fluir a travez de una
conexion de red en determinado periodo de tiempo.

- Unidad fundamental de medida bps

- Siun ISP brinda un ancho de banda de 1Mbps se podra transferir como
maximo 1.000.000 bits por segundo.




Throughput (tasa de transferencia efectiva)

Throughput

Actual nimero de bits que fluyen a traves de una conexion de red
en determinado periodo de tiempo.

- Esta tasa de transferencia sera siempre menor o igual que el ancho de banda.

Se puede considerar el throughput instantaneo o promedio

4 =

servidor envia capacidad del capacidad del
archivo enlace enlace
R bits/seg R.bits/seq



Throughput

R. < R_ Cudl es el throughput promedio?

] |
w—%@'ﬂ% q R_bits/seq

dR. > R_Cudl es el throughput promedio?

| M
w) R_bits/sec -bi

Cuello de botella

Enlace del camino de extremo a extremo que restringe el throughput




Throughput - Escenario en Internet

- Throughput extremo a extremo
por conexion:
min (Rc, Rs, R/10)

- En la practica:
Rc o Rs suelen ser
el cuello de botella.

10 conexiones comparten (igualitariamente) el enlace backbone de R bps



Protocolos: Modelos de capas




Protocolos: ‘“Capas”

Las redes son complejas

- Muchos elementos
- Hosts
- Routers
- Enlaces de varios medios
- Aplicaciones
- Protocolos
- Software

;Se puede organizar la
estructura de la red?




Organizacion de un viaje aéreo

Ticket (purchase) i plain)
Baggage (check) . laim)
Gates (load)

Runway takeoff ding

Airplane routing Airp

Airplane routing

Figure 1.15 ¢ Taking an airplane trip: actions



Modelo en capas de un vuelo

Ticket (purchase) Ticket (complain) | Ticket
Baggage (check) Baggage (claim) | Baggage
Gates (load) Gates (unload) | Gate
Runway takeoff Runway landing | Takeoff/Landing
Airplane routing Airplane routing Airplane routing Airplane routing | Airplane routing
Departure airport Intermediate air-traffic Arrival airport

control centers

Figure 1.16 ¢ Horizontal layering of airline functionality

Cada capa implementa un servicio

- Usando su propia logica interna
- Consume servicios provistos por las capas inferiores



o
(Por que usar capas?

Manejar sistemas complejos:
- Permite identificar las relaciones entre los componentes del sistema

- La modularizacion facilita el mantenimiento y actualizacion del sistema

- Cambios en la implementacionde un servicio provisto por una capa
es transparente al resto del sistema

- ;Potenciales desventajas?

- duplicacion de funciones

- necesidad de datos de otra capa para implementar un servicio.




Stack de protocolos de Internet

Aplicacion:
Soporta las aplicaciones de la red (FTP, SMTP, HTTP)
Transporte:
Procesamiento de la transferencia de datos de extremo a extremo (TCP, UDP)
Red:
Enrutamiento de datagramas desde fuente a destino (IP, protocolos de enrutamiento)
Enlace:
Transferencia de datos entre elementos vecinos de la red
Fisica:

Datos representados en un medio fisico siendo transportados.

E——



Modelo de referencia ISO-0SI

data unit layers
*
o« P VT .
Presentacion pata Nivel de Aplcazidn
\ A servidos dered a mplicaciones
- Permite que las aplicaciones 0 " s | Niwelde Presentacian J
. . .l repres ion de bs dans
interpreten el significado de los datos, %< \ i
' 10 cifrad : £ = i (' Hivel de Sesion
por ejemplo cifrado, compresion, @ Data comacinere dspusios
0 conversaciones especificas. = E -
segm{ Nivel de Transporte j
SeSién - y fabilidad de los dutos ’
' -
. . . . . ' T :
- Sincronizacion, checkpointing, . Packets e J
. . . bl direccionam iento log ico (P
recuperacion de intercambio de datos. @ - -+ =
is] Mivel de Enlace de Datos
—1 < Frames direccionamiemts fisica ]
i - A (MAC yLLE )
D
E _

T N ——



Mensajes, segmentos, datagramas y tramas

Source

Message Application

M

Segment H¢y M | Transport
M
M

Dataframe H, Hy Network
Frame H; H, H Link
Physical __
- Physical
Link-layer switch
.. Router
Destinat
estination
M | Application
@ ]
Hy M | Transport H, Hy M Network Hy Hi M
Hn Hy M | Network Hi Hn Hy M Link H) Hp He M
H; Hy, H{ M | Link Physical
Physical o/

Figure 1.18 ¢ Hosts, routers, and link-layer switches; each contains a
different set of layers, reflecting their differences in
functionality




Router en capa de red




Seguridad en redes
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Seguridad en redes

El campo de la seguridad en redes trata de:
;cOMOo se pueden atacar las redes de computadoras?
;Como se pueden defender las redes de estos ataques?

;Como disefiar arquitecturas inmunes a ataques?

La internet no fue disenada originalmente pensando en la
seguridad

- Vision original: “Grupo de usuarios confiables conectados a una red
transparente”

- Se realizan actualizaciones en los protocolos



Seguridad en redes

Es posible insertar “malware” en los hosts via Internet
- Malware: virus, worms, troyanos

- Spyware: Puede grabar secuencias de teclados, sitios web visitados, etc, y
subir la informacion a un sitio recolector.

- Los host’s infectados pueden asociarse a una “botnet”, usada para ataques de
spany DDOS.

- El “Malware” suele auto-replicarse: buscar nuevas victimas desde el host
infectado.



Seguridad en redes

Es posible insertar “malware” en los hosts via Internet
- Troyano: malware invasor oculto en software Gtil.

- Virus: Infeccion por ejecucion activa de un objeto recibido.
auto-replicante: se propaga hacia otros hosts.

- Worm: Infeccidon por recepcion pasiva de un objeto que se auto ejecuta
auto-replicante.




Seguridad en redes

Es posible atacar servidores s i

e infrastructura de red ) b B
- Denial of service (DdoS): l-:- 4 4 ,, Hj_; d
Atacantes, usando grandes
cantidades de conexiones :ﬁ m-m m:‘ - .,,..:,,d m:

que saturan los recursos
de unavictima.

Internat

_"_ _'|
=

Targete:::l_:j;awerisl




Seguridad en redes

Packet sniffing

Medio de broadcast (Ethernet compartida, red inalambrica

Interfaz de red promiscua lee/almacena todos los paquetes

- ol x|
[dFle Wiew Configure Capture Reports Tools Window Help _I— _|5’ il|
P EERE|PODED|E |

Packet [ Length [ Time (s) | Src MAC | Dst MAC | Src IP Dst IF Src Port | Dst Port Description 4]
@1 &z 5,086 67.112.... 64.233... 3717 &0 HITF Commection Request =
@17 55 3.157 67.112.... 67.1l2... 4l4§ 1433 TCP 4146 -> ms-sql-s  Tlags: - - seq: 3679962585, ..
018 54 3.158 67.112.... 67.112... 1433 4148 DS <No TDS data in this packet> -
@1 58 3.164 64.233.... 6T.112... &0 3717 HTTP <Wo HTTP data in this packec>
@z 54 3.164 67.112.... 64.233... 9717 80 HITP <Wo HTTP data in this packet>
®: 1045 3.167 67.112.... 64.333... 3717 50 HTTF GET htop://mevs. google. con/nevs sourceid=navelie. ..
®:z: 54 3.250 64.233.... 67.1l2... 80 a7 HITP <o HITP date in this packet> .
23 54 3.251 64.233.... 67.112... 80 3n1r HITP <No HTTP data in this packet>
@z 1484 3.518 64.233.... 67.112... &0 3717 HTTP HTTE/1.1 200 0K
@z 1450  3.526 64.233.... 67.112... 80 37 HITP <data>
®:z5 54 3.527 67.112.... 64.283... 3717 80 HITP <Wo HTTP data in this packet>
[ ¥} 1apa % 534 £ 233 FREE) an ELIE) HTTE  chinars darss a:
< | » |_|
© HITF/L.1 200 0K ][4 30 50 20 2F 45 0% 0A 43 ¥ 6F 74 6% 6F 74 20 £4 00 OF.ComentT 1
+ T T D050 79 70 65 34 20 74 65 78 74 2F 68 74 €D 5C 3B 20 ype: text/htul;

0060 63 68 61 72 73 65 74 3D 55 54 46 20 38 OD OA 43 charser=UTF-&..C
0070 6F 6E 74 65 6E 74 2D 45 6E 63 6F 64 69 6E 67 34 ontent-Encodin
0080 20 67 7A 69 70 OD OA 53 65 72 76 65 72 3A 20 4 gzip..Server: N
0080 46 45 2F 30 2E 3% 0D OA 43 61 63 68 65 2D 43 6F FE/0.8..Cache-Co
0040 6E 74 72 6F 6C 3A 20 70 72 69 76 61 74 65 ZC 20 ntrol: private,

00BO0 78 2D 67 7A 69 70 2D GF 6B 3D 22 22 0D Ok 43 6F x-gzip-ok=""
00CO 6E 74 65 6E 74 ZD 4C 65 6E £7 74 68 3A 20 32 38 ntent-Length: 28
00DD 38 38 33 0D DA 94 61 74 65 34 20 57 65 64 2C 20 863..Date: Wed,

00ED 32 35 20 4k 61 GE 20 32 30 30 36 20 32 33 3A 31 25 Jan 2006 23:1
00FO 35 34 34 39 20 47 4D 54 0D DA 0D OA LF 8B 08 00 S5:49 GMT.....JNL.
0100 00 00 00 00 02 FF EC BD 6B 77 1B 49 72 26 F§ 7D ..... e-kw.Ir("}

The Content-Tgpe entity-header field indicates the media type of the
entity-body sent to the Lecipient or, in the case of the HEAD method, the
nedia type that would have heen sent had the reguest heen a GET.
Content-Encoding: gzip

The Content-Encoding walue indicates vhat additional content codings have
been spplied to the body, and thus what decoding mechanisus must be
applied in order to obtain the nedia-type referenced by the Content-Type
header field. If multiple encodings ere present in content coding
listing, then the content codings have heen applied to the body in the
order in which they are listed.

+# Server: NFE/D.& 0110 7E 45 OF E6 4i 24 4D 14 50 55 78 8B 02 B4 E0 43 ~E.nJ4M. PUXTL+pC
This field contains information about the software used by the origin 0120 1z SB 14 CO 21 C8 D6 F4 F4 F4 E2 14 50 04 50 62 .[.n'Lriilr.a.7b
server to handle the reguest. The field can contain multiple product 0130 AL AA 54 55 EO 43 3D 7D CE D8 63 EF FA 7A 7D BE BETUBC=}4-+ca-z}0
tokens and comments identifying the server and any significant 0140 77 8F IF F7 DA 1E EF E1 77 EF CE BE F& SE 5F DE  wil.§-.a-waT-$~_-
subproducts. 0150 77 77 FC DA FD DO FF C4 76 F? 8C 7D 67 FE C3 46 wul-x| —viM}gi+F
* Cache-Control: private, x-yzip-ok="" 0160 44 66 BD FO 20 0L BA 64 49 33 1& BB 20 D4 2B 33 DE-E .KII3.-)I+3
Origin server indicates that the response message is intended for a 0170 32 32 32 22 32 32 1E F7 67 CL C8 6A DC 1F 72 A3 222"22.§3+Lj-.rr

single wser and must not be cached by a shared cache. A private

[dTrace337. J[J Traced38. [l Trace339.. [ ] Trace33s I

0180 D7 B8 IF 96 81 C5 1B BF 1C 67 60 71 BG CF CF FD +-. UB+.ITl.g g} }|x

[Filter: < none > [wed, Jan 25, 2006 [3:45PM 4




Seguridad en redes

IP Spoofing

- Enviar paquetes con direccion de origen falso

Attacker
real IP; 1.1.1.1 Internet-Router

source; 3.3.3.3
destination: 2.2.2.2

s

source (spoofed): 3.3.3.3
destination: 2.2.2.2

source: 2.2.2.2
destination: 3.3.3.3

trusted Host I;ﬁgl?z
IP:3.33.3 222,
(might be target of DoS-attack) (possible security breach)
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